
机に貼っておく

「何かおかしい」と思ったら
ファイルが開けない／脅迫文が出た／変なメールを開いた／勝手にログインされた／PCやスマホをなくした

1 つながりを切る

LANケーブルを抜く。Wi-Fiをオフにする。

電源は切らない。再起動しない。

2 触らない

ファイルやメールを消さない。自分で直そうとしない。

3 メモを取る

気づいた時刻、画面の様子（スマホで撮影）、直前にしたこと。

4 すぐ電話する

怒られることはありません。早いほど被害は小さくなります。

5 待つ

担当者の指示があるまで、そのままにしておく。

連絡先

担当 氏名 電話

セキュリティ担当

担当が不在のとき

責任者

経済産業省SCS評価制度★3 要求事項6-1-1（インシデント対応手順）に沿って作成。作成：Moshiru（moshiru.com）。自由に改変・

配布して構いません。


